
淺談機密保護觀念之建立

國防大學研究所研究員 鍾永和

出自清流雙月刊106年 3月號

摘要：

國人需確實瞭解中共對我之敵意，並且熟知特務人員的隱密性及

通訊軟體的公開性，避免在通訊軟體上提及相關機敏事務，以免有心

人的利用。

現今是承平時代，但企業與企業間的競爭殘酷性並不亞於國家之

間，商業間諜的傳聞不絕於耳，因此許多企業皆有一套保密防諜的管

理規範，避免高階主管或技術人員被挖角至敵對公司，近而導致產品

失利、投資失敗。其中以美國的蘋果公司最為嚴格，為了防範研發者

有意或無意地將資訊外洩，蘋果公司在研發者的工作桌上做了不少嚴

密的設計，除了讓研發人員在進行研究時只能透過特製的框架看到他

負責部分的螢幕之外，更將每台開發中的 IPAD 用鍊子和開發桌鍊住，

進而拍照存檔。這麼做的原因除了確保只有最高層級的主官們知道產

品的原貌之外，更能透過每張桌子的不同紋路讓特定開發者與特定產

品產生連繫；只要產品圖像失竊外流，便可立即追出洩密者與洩密的
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產品機型。蘋果公司的保密防諜工作還不只如此，對於和他們合作的

廠商也是戒慎恐懼地要求每個環節的保密工作；除了將產品的生產鏈

分散於不同的工廠以確保產品資訊的分散，更嚴格要求每個代工廠必

須管制員工，除了以最基本的識別證進出外，更要通過金屬探測器來

確定員工是否攜帶任何不屬於他們的器具離開。由此可知，保密防諜

並不侷限於國防軍機，除了國防機密不能洩漏外，民眾在各級產業間

的技術交流時更需要小心謹慎，稍有不慎便會造成重大損失。又相較

與頗受國內外消費者喜愛之屏東黑金剛蓮霧，其種植技術曾因貪圖一

時之利而洩漏，致使許多農民需再改良蓮霧品種且精進技術後，才能

取得與之前相同的利潤，實得不償失。

隨著兩岸之間各項交流急遽上升，不論是學術交流或是人才的流

動都日趨頻繁，然而於國際各項賽事及國際政貿之間的交流，中共並

未放棄任何打壓我國的機會。近幾年來的共諜案也是層出不窮，從破

獲之共諜案件觀之，可能已建立多元之龐大情報網，顯示中共謀我之

心未曾稍歇；更有甚者，放出模擬攻打我國總統府及各軍事基地的資

訊，實嚴重威脅國家安全。

我國人則需確實瞭解中共對我之敵意，並且熟知對岸特務人員的

隱密性及使用通訊軟體之公開性，避免在通訊軟體上提及相關機敏事

務或任務資訊，以及去港、澳及大陸地區遊玩或交流時避免談論到任
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何層面機敏的事務，以免遭有心人的利用。一般民眾除了出國旅遊外

在公司上班時也要避免論及產品開發等資訊，以免造成商業間諜的誤

會，使自己陷入不必要的官司中。

高級官員洩密更易造成國安風險，因此政府應儘速訂定＜國家保

防工作法＞（即推動保防工作法制化），落實對高級官員於退休後出

入大陸地區行為活動之調查，絕不因其政經地位而有所怠慢，也不因

其政治派系不同而差別查察，方能杜絕造成國家機密外洩之危機。

兒時常聽祖父母講起他們年代的故事，聽著那紛亂年代的點點滴

滴，除了對於戰爭的辛酸苦澀，一些承平時期的小確幸，還有些對於

保密防諜的疑惑，伴隨著年紀漸長諸多耆老的回憶，逐漸理解到保密

防諜的重要性，而非時代遺留的一句口號。
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